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UWAGA!

Oszuści nieustannie szukają nowych sposobów, aby wyłudzić pieniądze i dane osobowe. Często wykorzystują strach,
zaufanie oraz troskę o najbliższych. Telefon od rzekomego policjanta, pracownika banku, czy członka rodziny może być
próbą oszustwa! 

W związku z powtarzającymi się sytuacjami na terenie naszej gminy apelujemy o zachowanie szczególnej ostrożności i
przekazanie tych informacji swoim bliskim, zwłaszcza osobom starszym.

NA JAKIE OSZUSTWA NALEŻY UWAŻAĆ? 

„Na wnuczka” lub „na członka rodziny” - oszust informuje o rzekomym wypadku, chorobie lub nagłej potrzebie
finansowej i prosi o pilne przekazanie pieniędzy
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„Na policjanta” - rozmówca podaje się za funkcjonariusza i przekonuje, że pieniądze są zagrożone lub trzeba pomóc w
tajnej akcji
„Na pracownika banku” - oszust informuje o rzekomym zagrożeniu środków na koncie i nakłania do wykonania
przelewu na tzw. bezpieczne konto, podania kodów lub zainstalowania dodatkowej aplikacji
Oszustwa na BLIK - przestępcy podszywają się pod znajomych, np. przejmując ich konta w mediach
społecznościowych, i proszą o pilne przekazanie kodu BLIK

Pamiętaj! Oszuści mogą również podszyć się pod numer telefonu bliskiej osoby, instytucji banku lub innej zaufanej
instytucji. Sam wyświetlony numer nie gwarantuje, że rozmawiasz z prawdziwym przedstawicielem

JAK SIĘ CHRONIĆ?

Zachowaj spokój i nie podejmuj decyzji pod presją czasu
Jeśli rozmowa wzbudza podejrzenia, rozłącz się i samodzielnie zadzwoń do bliskiej osoby lub instytucji, korzystając ze
znanego, oficjalnego numeru
Nigdy nie przekazuj pieniędzy nieznanym osobom, nie podawaj kodów BLIK, PIN-ów, haseł ani kodów autoryzacyjnych
Nie wykonuj przelewów na polecenie telefonicznego rozmówcy, nawet jeśli przedstawia się jako policjant lub
pracownik banku
Nie instaluj aplikacji ani programów na prośbę nieznanej osoby

CO ZROBIĆ, GDY PODEJRZEWASZ OSZUSTWO ?

Przerwij rozmowę i zweryfikuj otrzymane informacje. Jeśli doszło do przekazania pieniędzy lub danych, niezwłocznie
skontaktuj się z bankiem i zgłoś sprawę Policji!


